CHECKLIST DE SEGURANCA

Cddigos de acesso ou Passwords

[ _]cédigos de acesso distintos para os diferentes servicos (banca on-line,
correio electronico, entre outros...).

[IN&o s&o utilizados nomes, datas relevantes ou dados pessoais.

Os codigos de acesso tém mais de 7 caracteres, utilizando maiusculas e
mindsculas, numeros e/ou outros simbolos.

[ ]Os codigos de acesso séo alterados periodicamente.

[ ]Os cédigos de acesso nédo se encontram guardados no computador ou

noutros locais de acesso facil.

Seguranca do computador

[ ]O sistema operativo e demais programas encontram-se actualizados.
[]O antivirus estéa instalado e actualizado.

[ ]A firewall esta instalada e a funcionar correctamente.

[ INa utilizacdo de servicos garantir a seguranca da ligacao (https://).

[]Os principais ficheiros e documentos tém copia de seguranca.

Correio Electronico

[]O remetente da mensagem é conhecido e a informac&o n&o é duvidosa.
[ IVerificar a existéncia de virus ou aplica¢ées prejudiciais ao computador
antes de abrir ou executar os ficheiros.

[ ]Os links constantes da mensagem devem ser copiados e colados no

navegador de Internet.



